Schaue dir den Clip gemeinsam mit deinen Mitschilerinnen und Mitschilern an.
Worum geht es im Clip? Was fallt dir als erstes auf bzw. was sticht hervor?
Was verstehst du nicht? Was irritiert dich? Notiere deine ersten Eindriicke zum Clip.
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Analysiere den Clip unter Beachtung folgender Fragestellungen:

BB Thema: Welches Thema behandelt der Clip?
@ Format: In welchen Rahmen ist die Geschichte im Clip eingebettet? Welche Wirkung hat das?

m Charakter-/Personenanalyse: Welche Charaktere tauchen im Clip auf?
Notiere die wichtigsten. Welche Eigenschaften haben sie und fir welche Position zum Thema
stehen sie jeweils?

Welche Risiken und welche Vorteile von Datenspeicherung werden im Clip konkret gezeigt bzw.
genannt? Notiere Stichworte!

@ Wie wird die Datenkrake beschrieben? Welche Assoziationen weckt das Bild der Krake bei dir?
Wieso wurde im Clip dieses Motiv gewahlt?

E Die Datenkrake wird im Clip einerseits als grofie Gefahr beschrieben, andererseits jedoch
auch nicht richtig ernst genommen bzw. verharmlost.
Was sind die Argumente der beiden Seiten? Wie begrinden sie jeweils ihre Meinung?
Notiere Stichworte aus dem Clip!

@ Wie konnte ein moglicher Umgang mit der Datenkrake aussehen?
Notiere Stichworte aus dem Clip!
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.Es ist mir egal, wenn meine Daten gesammelt und gespeichert werden, ich habe ja nichts zu
verbergen!” ist ein Argument, das haufig im Zusammenhang mit der Datenschutzdebatte genannt wird.

E Wie ist eure Haltung? Bildet eine Positionslinie, legt an den Enden und in der Mitte Zettel aus:
Stimmt - Stimmt ab und zu - Stimmt nicht. Geht zu der Stelle, die am ehesten eurer Uberzeugung
entspricht. Haltet das Ergebnis fest.

m Diskutiert: Wie stichhaltig ist dieses Argument? Was konntest du dem entgegnen? Nenne Ideen!
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a Hast du schon einmal negative Erfahrungen im Umgang mit deinen Daten gemacht?
Hat beispielsweise schon einmal jemand dein Passwort erraten, oder wurde vielleicht sogar
ein Account von dir gehackt? Notiere!

@ Wieso sollte man personliche Dokumente, Bilder oder Accounts mit einem Passwort schiitzen?
Und vor wem? Nenne deine Ideen!
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a Bestimmte Zahlen- oder Buchstabenkombinationen werden besonders haufig als Passworter
verwendet und sind daher eher unsicher. Welche konnten das sein? Was macht hingegen ein
gutes und sicheres Passwort aus? Nenne deine Ideen!

@ Recherchiere Strategien zur Passwortfindung. Wie kann man schnell und einfach ein sicheres
Passwort generieren?

g Um deine personlichen Daten gut zu schitzen, solltest du nicht immer das gleiche Passwort
verwenden. Sich viele verschiedene Passwaorter zu merken, ist jedoch gar nicht so einfach.
Recherchiere Strategien dafiir, wie du den Uberblick tiber deine Passwérter behalten kannst
und diese trotzdem sicher sind.
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m Im Clip ist Kaptn Lily Hakenzopf eindeutig gegen die monstrose Datenkrake, wahrend
die Piratencrew dieser Gestalt nicht ganz so kritisch gegenibersteht.
Recherchiere und arbeite heraus, was fir und was gegen eine Sicherung unserer personlichen
Daten im Internet spricht. Trage deine Ergebnisse in die Tabelle ein!

PRO CONTRA
Durch die Standorterkennung am Handy kann Bewegungsprofile machen mein Verhalten
ich meine Freunde bei einem Treffen ganz vorhersehbar und damit kontrollierbar.

einfach finden.
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mex@

Mittwoch, 20:15 Uhr

Start Sendungen Themen mex erklart mex-Experten Uber uns Kontakt

Start » SendungenA-Z > mex > Sendungen > FragSchreiber - Datenkrake Fitness-Gadgets

Frag Schreiber - Datenkrake Fitness-Gadgets

Tausende, die Fitness machen, schworen darauf: Sogenannte Wearables,
tragbare Fitnessmessgerate, sind bei den Hessen voll im Trend: Fitness-Apps,
Mess-Armbander oder Smart Watches. Laut einer Umfrage nutzt mehr als ein
Drittel der Deutschen tiber 14 Jahren die Fitness-Tracker zum Aufzeichnen von
Gesundheitswerten und Bewegung, zum Beispiel als Schrittzahler.

Den Datenschutzbeauftragten einiger Bundeslander bereitet das schon seit
langerem Sorgen. Denn taglich werden Milliarden personlicher Informationen
durch Fitness-Apps ins Internet eingespeist. Oftmals wissen die Benutzer das
gar nicht, weil es in Bedienungsanleitungen nicht grof3 thematisiert wird.

Erst einwilligen, dann nachdenken?

Dieter Kugelmann Landesbeauftragter fur den Datenschutz und die Informations-
freiheit in Rheinland-Pfalz erklart, die Datenflisse mussten eigentlich in den
Datenschutzerklarungen angegeben sein, sie seien aber so ungenau, dass man
sie oft nicht nachvollziehen konne. ,Manche sind eben rein lokal, andere funktio-
nieren nur mit der Cloud in Verbindung, und dann ist nicht nachzuvollziehen, wo
die Daten hingehen.”

Eine Studie belegt zudem, dass die Nutzer oft nicht auf ihre Rechte hingewiesen
werden. Und sie willigen oft ein, dass ihre Daten fur Forschung und Marketing
weiter gegeben werden.

Quelle: MEX. das marktmagazin, hr-fernsehen, 10.01.2018
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Q Lies dir den kurzen Beitrag aus MEX zum Thema Fitness-Gadgets durch.
Notiere die Punkte, die an den sogenannten Wearables kritisiert werden!

m Besonders an Gesundheitsdaten interessiert sind z. B. Krankenkassen. Erste Kassen bezu-
schussen mittlerweile den Kauf von Fitness-Gadgets und vergeben Bonuspunkte fir erreichte
Ziele, wie z.B. eine gewisse Anzahl an Schritten pro Tag. Kannst du dir vorstellen, dass die
Sammlung und Auswertung von Gesundheitsdaten auch Nachteile fur die Versicherten haben
kann? Wenn ja, welche? Notiere!
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m Im Text wird kurz beschrieben, dass auch andere Institutionen Interesse an personlichen,
nicht nur gesundheitsbezogenen, Daten haben kdnnten. Welche Institutionen konnen das sein
und woflr konnten diese die Daten nutzen? Recherchiere dazu auch im Internet und nutze die
Linkliste. Notiere deine Ergebnisse!

E Fasse deine Ideen und Recherchen zum Thema Datenspeicherung durch ,Wearables” in
einer Pro-/Contra-Tabelle zusammen. Welche Vorteile hat eine solche Datensammlung
und welche Risiken birgt sie?

Personliche Motivation zum Sport Bewegungsprofile machen Verhalten
vorhersehbar und damit kontrollierbar
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Vertiefungsaufgabe
Organisiert eine Pro-/Contra-Debatte zum Thema Datenspeicherung durch ,Wearables".

Befolgt dabei folgende Arbeitsschritte:

Ilhr habt euch bereits ein wenig mit dem Thema beschaftigt, wie ist eure Meinung zum Thema
momentan? Fihrt eine Abstimmung durch und notiert das Ergebnis.

Teilt eure Klasse in eine Pro- und in eine Contra-Gruppe auf und ernennt zwei Moderatorinnen
bzw. Moderatoren, die spater das Streitgesprach leiten.

Recherchiert in euren Gruppen

al Recherchiert und erarbeitet in eurer Gruppe Argumente und Begriindungen zu eurer Position.
Uberlegt euch auch, welche Argumente die andere Gruppe haben kénnte und versucht diese zu
widerlegen. Nutzt dazu auch eure Ideen aus den vorherigen Teilaufgaben, die Pro-/Contra-Tabelle
sowie die Linkliste.

b) Die Moderatorinnen bzw. Moderatoren setzen sich ebenfalls zusammen und iberlegen,

wie sie das Streitgesprach eroffnen mochten und notieren Fragen, die sie den beiden Gruppen
stellen konnen, um ein Gesprach zustande zu bringen.

Bestimmt jeweils zwei Schilerinnen oder Schiiler, die eure Gruppe vertreten.

Die Moderatorinnen bzw. Moderatoren eroffnen das Streitgesprach und stellen die Gruppen-
vertreterinnen bzw. Gruppenvertreter vor. Die restlichen Schulerinnen und Schiiler bilden
das Publikum und nehmen die Beobachterrolle ein und notieren wichtige Punkte.

Die Gruppenvertreterinnen bzw. Gruppenvertreter halten ein jeweils dreiminltiges
Eingangspladoyer, in welchem sie kurz ihre Haltung zum Thema zusammenfassen.

Danach folgt das Streitgesprach, in welchem die Gruppenvertreterinnen bzw. Gruppenvertreter auf
die Argumente der Gegner eingehen und Gegenargumente formulieren. Die Moderatorinnen bzw.
Moderatoren achten darauf, dass jeder ungefahr gleichviel Redezeit hat und niemand unterbrochen
wird. Alternativ kann auch ein/e Schiiler/in ausschlieBilich Zeitwéachter sein. Die Moderatoren kdnnen
selbst auch Fragen stellen, um das Gesprach in eine andere Richtung zu fihren. Nach 15 bis 20
Minuten beenden die Moderatoren das Streitgesprach.

Im Anschluss an das Gesprach werden die Beobachterinnen und Beobachter aus dem Publikum
nach ihrer Meinung gefragt: Was fanden sie am Gesprach gut? Was hat ihnen eher nicht gefallen?
Welche Argumente fanden sie besonders Uberzeugend?

Zum Schluss fuhrt ihr nochmal die Abstimmung vom Anfang durch und vergleicht die Ergebnisse.
Hat sich etwas verandert? Wenn ja, warum? Diskutiert!
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Stelle dir vor, du bist eine DATENKRAKE. Du sammelst Bewegungs- und Nutzungsprofile -
was wirdest du damit machen, um deinen Profit zu steigern?

Die Beispiele dienen der Orientierung und sind fiktiv.

Methode

Als Arbeitgeber ermittelte ich
uber GPS und Maps-Tools das
Bewegungsprofil einer Person,
die sich bewerben will.

Ich bin Versicherungsmakler
und erfasse die zwischenge-
speicherten Daten einer Lern-
App fir PKW-Fahrprifungen.

Erkenntnis

Person geht oft zu einer
Adresse mit Arzten.

Ein Fahrschiler lernt
Uberdurchschnittlich lange.

Fazit

Scheint oft krank zu sein.
Werde die Person nicht
einstellen.

Meine Versicherungs-Agentur
wird den offensichtlich
unsicheren Fahrschiler
teurer als sonst Ublich
versichern.
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3 Nutzt du Messenger-Apps, wie zum Beispiel WhatsApp, Snapchat, Threema, Signal oder
Telegram? Und wie ist es mit anderen Apps?

Wie alt muss man mindestens sein, um diese Apps zu nutzen? Und warum gibt es Gberhaupt
Altersbeschrankungen und andere Nutzungsbedingungen?

Trage alle Apps, die du regelmafig nutzt, in die untenstehende Tabelle ein und recherchiere
dazu das Mindestalter sowie die wichtigsten Nutzungsbedingungen fir die jeweilige App.
Orientiere dich dabei an folgenden Fragen:

e Wer darf die App nutzen?

e Welche Rechte treten die Nutzer ab?
e Welche Informationen der Nutzern werden gesammelt?
e Welche Verhaltensregeln gelten fir die Nutzung der App?

Sonstige Nutzungsbedingungen

App
WhatsApp

16

Der Nutzer gewahrt WhatsApp eine
Erlaubnis zur Nutzung und Verbreitung
von verschickten Inhalten und Fotos.
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@ Mit der Nutzung von Apps oder Websites stimmt man automatisch den jeweiligen Nutzungs-
bedingungen zu, welche oft sogenannte ,Cookies” beinhalten. Was sind Cookies und welche
Funktion haben sie? Recherchiere und notiere!

m Mit der Nutzung von Apps Ubernimmst du die Verantwortung dafiir, dass du deine personlichen
Daten und Inhalte an die Betreiber der App weitergibst. Aber wer ist aufer dir eigentlich noch
betroffen, wenn du eine App auf deinem Smartphone nutzt?
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m Nutzungsbedingungen- ,.Erlaubt oder nicht erlaubt?”

Lies dir zunachst einmal folgende Ausschnitte aus den Nutzungsbedingungen

(Stand: April 2019) durch.

WhatsApp

Von anderen liber dich bereitgestellte Informationen. Wir erhalten Informationen dber
dich von anderen Mutzern und Unternehmen. Wenn beispielsweise andere dir bekannte
Nutzer oder Unternehmen unsere Dienste nutzen, stellen sie moglicherweise deine
Telefonnummer, deinen Namen und andere Informationen zur Verfigung (z. B.
Informationen aus dem Adressbuch ihres Mobilgerdts oder im Falle von Unternehmen,
zusdtzliche Informationen (ber dich wie eindeutige Kennungen), genauso wie du
maglicherweise ihre zur Verfligung stellst, oder sie senden eine Machricht an dich eder
Machrichten an Gruppen, denen du angehiirst, oder sie rufen dich an. Wir verlangen von
jedem dieser Nutzer und Unternehmen, dass sie die rechtmaligen Rechte besitzen, um
deine Informationen zu erfassen, zu verwenden und zu teilen, bevor sie uns irgendwelche

Infarmationen bereitstellen,

Adressbuch. Im Einklang mit geltenden Gesetzen stellst du uns regelmaBig die
Teletonnummern von WhatsApp Nutzern und anderen Kontakten in deinem Mobiltelefon

Adressbuch zur Verfligung, darunter sowohl die Nummern von Nutzern unserer Dienste als

auch die von deinen sonstigen Kontakten.

Nutzungs- und Log-Informationen. Wir erfassen Informationen dber deine Alktivitat auf
unseren Diensten, Dazu z&hlen dienstspezifische Informationen sowie Informationen fir
Diagnosezwecke und Performance-Informationen. Dies umfasst auch Informationen tber
deine Aktivitat (beispielsweise wie du unsere Dienste nutzt, deine Einstellungen fiir
Dienste, wie du mit anderen unter Nutzung unserer Dienste interagierst sowie Zeitpunkt,
Héufigkeit und Dauer deiner Aktivititen und Interaktionen), Log-Dateien sowie
Diagnose-, Absturz-, Webseiten- und Performance-Logs und -Berichte, Dies umfasst
auch Informationen dartiber, wann du dich fir die Nutzung unserer Dienste registriert
hast, Informationen {iber die von dir genutzten Funktionen wie unsere Nachrichten-,
Anrufe-, Status- oder Gruppen-Funktionen, Uber dein Profilbild, iber deine Info, dazu ob
du gerade online bist, wann du zuletzt unsere Dienste genutzt hast (dein _zuletzt online”)

und wann du zuletzt deine Info aktualisiert hast

Alter. Wenn du in einem Land in der Europdischen Region lebst, musst du mindestens 16
Jahre alt sein, um unsere Dienste zu nutzen oder das in deinem Land fir die Registrierung
bzw. Mutzung unserer Dienste erforderliche Alter haben. Wenn du in einem Land lebst, das

nicht in der Fur

on liegt, musst du mindestens 13 Jahre alt sein, um unsere
Dienste zu nutzen oder das in deinem Land fir die Registrierung bzw. Nutzung unserer
Dienste erforderliche Alter haben. Zusatzlich zu der Anforderung, dass du nach geltendem
Recht das zur Mutzung unserer Dienste erforderliche Mindestalter haben musst, gilt
Folgendes: Wenn du nicht alt genug bist, um in deinam Land berechtigt zu sein, unseren
Bedingungen zuzustimmen, muss dein Erziehungsberechtigter in deinem Namen unseren

Bedingungen zustimmen.

Snapchat

Wir bezeichnen eingereichte Storys, die fiir jedermann sichtbar sind, sowie Inhalte, die
du an Crowdsourcing-Services einschlieBlich Unserer Story Gbermittelst, als &ffentliche
Inhalte". AuBler fiir &ffentliche Inhalte, gewshrst du Snap Inc, und unseren verbundenen
Unternehmen eine weltweite, gebUhrenfreie, unterlizensierbare und Ubertragbare
Lizenz zum Hosten, Speichern, Verwenden, Anzelgen, Reproduzieren, Verindern,
Anpassen, Bearbeiten, Versffentlichen und Verteilen alier Inhalte, die du an die Services
libermittelst. Diese Lizenz wird ausschliefilich zu dem Zweck erteilt, die Services zu
betreiben, welterzuentwickeln, zur Verfligung zu stellen, zu bewerben und zu
verbessern sowie neue Services zu erforschen und zu entwickeln.

Obwohl wir nicht dazu verpflichtet sind, dirfen wir Jederzeit und aus beliebigem Grund
auf deine Inhalte zugreifen und diese priifen, einsehen und l8schen, insbesonders, um
die Services zur Verfigung zu stellen und weiterzuentwickeln oder wenn wir der
Meinung sind, dass deine Inhalte gegen die Bedingungen verstofen,

Soweit dies erforderlich ist, gewahrst du, wenn du in &ffentlichen Inhalten erscheinst,
diese erstellst, hochlddst, postest oder sendest, Snap Inc., unseren verbundenen
Unternehmen und unseren Geschiftspartnern das uneingeschrinkte, weltweite, zeitlich
unbegrenzte Rechr und die uneingeschrinkte, weltweite, zeltlich unbegrenzte Lizenz,
deinen Namen, dein Bild und deine Stimme zu nutzen, und zwar auch in Verbindung
mit gewerblichen oder gesponserten Inhalten, Dies bedeutet u, a., dass du keinen
Anspruch auf Verglitungen von Snap Inc,, unseren verbundenen Unternehmen oder
unseren Geschiftspartnern hast, wenn deln Name, dein Bild oder deine Stimme im
Rahmen der Services auf der Snapchat App oder auf Plattformen eines unserer
Geschéftspartner (bertragen wird.

Wir bemiihen uns, die Services fiir alle Nutzer sicher zu machen, Wir kénnen das jedoch
nicht gewdhrlelsten. Hier kommst du Ins Spiel. Mit der Verwendung der Services
stimmst du zu, dass:
= du keine Inhalte posten wirst, die Pornografie, Gewaltdarstellungen, Drohungen,
Haszshotschaften oder Aufrufe zur Gewalt enthalten
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Lauraist 15 Jahre alt und wohnt in Spanien. Sie mochte gerne WhatsApp benutzen,
doch ihre Erziehungsberechtigten wollen den Nutzungsbedingungen nicht zustimmen.
Darf sie diese App trotzdem verwenden?

Ja, weil
Nein, weil
Tim hat Lisa Uber Snapchat ein Selfie geschickt. Am nachsten Tag sieht er sein Foto mit

einem Filter auf der offentlichen Snapchat-Startseite. Damit wird der neue Filter beworben.
Darf die App sein Foto dafiir verwenden?

Ja, weil

Nein, weil

Tim (siehe 2) verlangt nun Geld von Snapchat, weil sie sein Foto verwendet haben.
Die App mochte ihm nichts bezahlen. Darf Snapchat das Foto kostenfrei nutzen?
Ja, weil

Nein, weil

Snapchat hat Maries Story scheinbar grundlos geloscht.

Darf die App Inhalte einfach l6schen?

Ja, weil

Nein, weil

Lukas sagt zu Max: ,Wenn du WhatsApp nutzt und meine Handynummer in deinem

Mobiltelefon-Adressbuch eingespeichert hast, teilst du sie automatisch mit der App.
Losch bitte meine Nummer, weil ich das nicht mochte!”. Darf Lukas das von Max verlangen?

Ja, weil

Nein, weil

Jonas behauptet: ,WhatsApp darf meine Nutzungsdauer speichern und auswerten.”

Hat er recht, darf die App solche Daten erfassen?

Ja, weil

Nein, weil

Jana informiert: ,Wenn ich mochte, darf ich auf Snapchat eine Hassnachricht in meine Story

posten. Das ist schlieflich meine personliche Meinung!” Hat sie recht, darf sie solche Inhalte
wirklich posten?

Ja, weil

Nein, weil



a Reflexionsaufgabe: ,Es ist mir egal, wenn meine Daten gesammelt und gespeichert werden,
ich habe ja nichts zu verbergen” ist ein Argument, das haufig im Zusammenhang mit der
Datenschutzdebatte genannt wird. Wie stichhaltig ist dieses Argument? Wie konntest du
dem begegnen? Nenne Ideen!

Nun hast du bestimmt schon einige Ideen zum Thema Datenschutz gesammelt.
Notiere, was du personlich tun oder an deinem Verhalten verandern kannst, um
deine Daten und die Daten anderer besser zu schitzen.

a Wie konntest du auch andere Schilerinnen und Schiler besser informieren?
Sammelt im Klassenverband ldeen!
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